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o oceso Planificar, implementar y mantener la gestion tecnolggica y los servicios de tecnoloias de la informacién, mediante & innovaciény i, con el fin de aseg v de y [
Inicio: Inica con la definicién y citerios para a gestién tecnologica de fa Entidad
DELPROCESO Fin: Finaliza con v los planes, proyectos, poliicas y neamientos 6n de guridad de
Aplica a: Todos los procesos de Ia Entidad
DER DEL PROCESO Coordinador Trabajo v
PROVEEDOR(ES) CLIENTES O USUARIOS T
ENTRADAS / INSUMOS ACTIVIDADES LINEA DE DEFENSA SALIDAS
4 4 PLANEACION Y GESTION (PRINCIPAL)
INTERNO. EXTERNO INTERNO EXTERNO
Gestion integral del proceso 2 1D tacion de a Gestion tecnolGgica - Dimensidn: Gestion con Valores para Resultados,
1. Departamento Nacional de Planeacion (DNP) 1. Plan Nacional de Desarrollo Dovmentos el o ecnolosica 1. Todos los procesos de la entidad, ciudadania Politica: Gobierno digital; Seguridad digital
ineamients herramientas para la gestion tecnolgica de Ia Entidad (P)
2. Plan Estratégico de Tecnologfa de la nformacion- | 2. Todos los procesos de la entidad, Comité de
2. Ministerio de transporte 2. Plan estratégico sectorial
v d para disefiar planes de las PETI gestion y desempefio
3. Ministerio de Informacién y las (3. Lineami i oy v ® 3. Plan de Seguridad y Privacidad de la Informacion - |3. Todos los procesos de la entidad, Comité de
Comunicaciones Ias telecomunicaciones ps| gestion y desemperio
vo Ia Gestién Entidad (P)
4. Plan de tratamiento de riesgos y seguridad dela | 4. Todos los procesos de a entidad, Comité de
4.1 Normatividad vigente
v ygestion Informacién gestion y desempefio
proceso. () 5. Todos de la entidad, Comite d
4. Entidades Estatales 4.2 Politica de Gobierno Digital 5. Informes de seguimiento de los planes del proceso g;s:a:i :Z:;:;f;: ‘e la entidad, Comite de
rifcar, yrep: ¥lagestion 1a Entidad. (V)
6. Reportes de avance en las metas formuladas y la
ferenciad, e s 6. Proceso Sistema Estratégico de Planeacion y
4.3 Marco de Jagestién Ja Entidad. (&) inversion estimada de los planes estratégico, de o raee
accion y operativo
7.0 istema Estratégico de Planeaci
i X 5.1 Plan Estratégico 7. Solicitudes de cambio de los planes del proceso roceso Sstema Estratégico de Planeacidn y
5. Proceso Sistema Estratégico de Planeacion y Gestion, Comité de gestion y desempefio
Gestion
5.2 Plan de Accién
6.1 Lineamientos para el desarrollo, mantenimiento,
6. Todos los procesos de Planeacion y Gestién SIPG
7.1 Informes de Auditoria
7. Proceso Evaluacion y Control Institucional
7.2 Planes de Mejoramiento
Sistemas de informacién T Dimension: Gestion con Valores para Resultados
1. Todos los procesos de la Entidad 1.1 Solicitud de mesa de servicios 1.Generacion y cierre de Casos en GLPI 1. Todos los procesos poltica: Gobierno digial; Seguridad digial
los sistemas de informacion requeridos por la Entidad. (H)
2.1. Documentacion de la Gestion tecnolégica -
ocumentacion de a Gestién tecnolégica 2. Acta de reunion 2.Todos los procesos
Documentos del SIPG Analizar, diseRar y desarrollar sistemas de informacion requeridos por la Entidad. (H)
2.2, Plan Estratégico de Tecnologia de fa nformacion- B N »
i informacién. (V) 3. 3. tecnologica
2. Proceso Gestion Tecnolégica
2.3, Plan de Seguridad y Privacidad de contratados. (V) 4. Documentos de especifcacion téenica (mockups | o
PESI v/ historias de usuario, concepto técnico)
2.4 Plan de tratamiento de riesgosy seguridad de a .Solcitu de inicio del roceso de COnatacion Ysus | o ratacon publicn.
Informacién anexos.
3 6. Informe de seguimiento de avance del disefio
i i 3.1 Plan Estratégico e e ¢ Y |6.Todos los procesos de la Entidad
3. Proceso Sistema Estratégico de Planeacion y desarrollo de los sistemas de informacion
Gestion
7. Informes de supervision contratos o convenios. "
3.2 Plan de Accién e e lon contratos o conven! 7. Proceso dela gestién de Ia Contratacion publica
interadminitrativos
4.1 Normatividad vigente 8. Documentos de pruebas internas y funcionales |8, Todos los procesos de la Entidad
4. Entidades Estatales 4.2 Politca de Gobierno Digital
4.3 Solctud de Soluciones tecnolGgicas
5.1 Lineamientos y crterios operativos de
. . contratacién y supervisién- Documentos del SIPG
5. Proceso de la gestion de la Contratacién publica
5.2 Contrato o convenio interadrinistrativo
Infraestructura y servicios tecnol6gicos T Dimension: Gestion con Valores para Resultados,
1. Todos los procesos de la Entidad 1.1 Soliitud de mesa de servicios 1.Generacién y cierre de Casos en GLPI 1. Todos los procesos Polfica: Goblarn dliul: Seguridad digita
Identificar, disefir, implementar, administrar y dar soporte a tecnologicay los servici
dela Entidad. (H) 2. Informe d to d de incident
2.1, Documentacién de la Gestién tecnologica - nforme de seguimiento de avance de incidentes ¥
e requerimientos de a infraestructura tecnolégicay los |2. Todos los procesos
Monitorear el avance de incident tecnologicay icios tecnoldgicos (V) servicios tecnologicos
i ) | Realizar seguimiento y supervision de los servicios contratados. V) .
2.2, Plan Estratégico de Tecnologia de fa informacion- 3.Informes de supervision contratos o convenios (3 o 6n publi
2. Proceso Gestidn Tecnolégica PETI interadministrativos (nivel de atencion 3) roceso dela gestion de a Contratacion publica.
2.3. Plan de Seguridad y Privacidad de la Informacion - 4. Solciud de nicio delproceso de conUatacony sUs |, o0 11y e a Contratacén publcs
PESI anexos.
2.4. Plan de tratamiento de riesgos y seguridad de la
Informacién
§ . i 3.1 Plan Estratégico
3. Proceso Sistema Estratégico de Planeacion y
Gestion
3.2Plan de Accién
4.1 Normatividad vigente
4. Entidades Estatales 4.2 Politca de Gobierno Digital
4.3 Solctud de Soluciones tecnolGgicas
5.1 Lineamientos y crterios operativos de
5. Proceso de la gestién de la Contratacién publica contratacign y supervision- Documentos delSIPG
5.2 Contrato o convenio interadrinistrativo
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OBJETIVO DEL PROCESO Planificar, implementar y mantener la gestion tecnolggica y los servicios de tecnoloias de la informacién, mediante & innovaciény i, con el fin de aseg v de y [
Inicio: Inica con la definicién y citerios para a gestién tecnologica de fa Entidad
b 0 Fin: Finaliza con v los planes, proyectos, poliicas y neamientos 6n de guridad de
Aplica a: Todos los procesos de Ia Entidad.
DER DEL PROCESO Coordinador Trabajo v
PROVEEDOR(ES) CLIENTES O USUARIOS S
ENTRADAS / INSUMOS ACTIVIDADES LINEA DE DEFENSA SALIDAS
4 4 PLANEACION Y GESTION (PRINCIPAL)
INTERNO EXTERNO. INTERNO EXTERNO
Gestién de riesgos de Seguridad de Ia Informacion 2 L tos de riesgos d dad del. Dimensidn: Gestion con Valores para Resultados.
1.1 Reportes de seguimiento a os riesgos 50 de Seg - tnearmientos de riesgos de seguridad de la 1. Todos los delaEntidad, Oficinade | 1. Entes de control, Ciudadania, entidades de ) »
eitecionates informacién, documentos delSistema ntegrado de [ - 7075 0% 00 o Poliica: Seguridad digital
blecer ta Informacién. (P) Planeacién y Gestion (SIPG)
v ¥ gestion 2. Todos los procesos de la ANI, Comité Institucional
s Seguridad de la Informacion. (H) 2.Inf imiento a a gestion de riesgos, 6n y Desempefio, Comité Institucional de 2. Entes de control, Ciudadania, entidades de
1.2 Planes d tiva y/o d ! o . :
1.Todos los procesos de Ia entidad anes de accién correctivay/o de mejora alertas y recomendaciones Coordinacion de Control Interno CICCI, Oficinade | certficacion
rifcar, Y reportar del d o Informacién en los comites Control nterno
(Comité 1d ¥ Desemp: oordinacién de Control Interno CICCI). (V)
130 « | desarrollo, mantenimiento,
ineamientos para el desarrolo, mantenimiento, . 3.Todos los procesos de la ANI, Oficina de Control |3, Entes de control, Ciudadania, entidades de
a delos [ @ 3. Planes de accion correctiva y/o de mejora. ¥ hone e e
de Planeacion y Gestion SIPG .
i 4. Reportes d las metas formuladasy i s
2.Departamento Administrativo de la Funcién P s  Reportes de avance en las metas formuladas VIa |4 proceso sistema Estratéico de Planeacion y
; 2. Lineamientos para a gestion de riesgos inversion estimada de los planes estratégico, de o
Piblica - DAFP. , Gestion
accion y operativo
3. Organizacién Internacional de Normalizacion-ISO. |3. 150 31000, 0 27001, 150 9001
4. Proceso de evaluacién y Control institucional 4. Informes de Auditorias y diagnésticos
5.1 Normatividad vigente
5. Entidades estatales 5.2 Politca de Gobierno Digital
5.3 Modelo de Seguridad y Privacidad de la
informacion MSPI
6. Comité Institucional de Gestion y Desempefio . Actas del Comite Insttucional de Gestién y
Desemperio
ot mtitucional de Contral mtemo 7. Actas el Comite Instiuciona e Coordnacen de
8.1 Informes de Auditoria
5. Proceso Evaluacion y Control Institucional
5.2 Planes de Mejoramiento
11, gica - 1 B N 1. Ministerio de Tecnologias de la Informacién y las | Dimension: Gestion con Valores para Resultados
Documentos del SPG 1. Inventario de activos de informacién 1. Todos los procesos de a Entidad, Comunicariones Politca: Seguridad digital
Ejecutar | ¥ Privacidad de @)
1.2. Plan Estratégico de Tecnologia de fa informacion- y . 2. Entes de control, Ciudadania, Departamento
et 8 2. Matriz de riesgos de Seguridad de la informacién | 2. Todos los proceso de la entidad o L Funiin peblcn OAFD
Ejecutar, admi mantener forme a os lineamientos y 0} dministrativo de Ia Funcion Piblica -
1. Proceso Gestién Tecnologica v
i y » ecuci I 3. Registros de implementacién de los controles, . s
1.3. Plan de Seguridad y Privacidad de la Informacion - | Realizar el andlisis y medicién de la ejecucion de los planes, t v e itieion de o ougon de Sepuraiug de s | 3 Proceso Sistema Estratégico de Planeacién y
PESI fa gestion Ty laseguridad de v i e o e Gestion, Oficina de Control Interno
informacién (si aplica)
] y Privacidad de MSPL (V)

1.4, Plan de tratamiento de riesgos y seguridad de la
Informacion

2. Proceso Sistema Estratégico de Planeacion y
Gestion

2.1 Plan Estratégico

2.2 Plan de Accién

3. Proceso de evaluacion y Control institucional

3. Informes de Auditorias y diagnésticos.

4. Entidades Estatales

4.1 Normatividad vigente

4.2 Politica de Gobierno Digital

435¢

itud de Soluciones tecnolGgicas

4.4 Modelo de Seguridad y Privacidad de la
informacion M1

4.5 Lineamientos para la gestion de riesgos

5. Comité Institucional de Gestion y Desempefio

5. Actas del Comité Institucional de Gestion y.
Desempefio

6. Comité Institucional de Control Interno

6. Actas del Comité Institucional de Coordinacion de
ps

7. Todos los procesos deIa Entidad

7. Planes de acci6n correctiva y/o de mejora.

4. Actas de Reunién

4. Todos los proceso de la entidad

4.Entes de control, Ciudadania, Departamento
Administrativo de la Funcién Pablica -

5. Autodiagndstico del modelo de seguridad y.
privacidad de la informacién

5. Todos los proceso de Ia entidad

5. Entes de control, Ciudadania, Departamento
istrativo e la Funcién Pablica - DAFP.

6 I dad

6 6n tecnologica

7. Medicion y andlisis de indicadores

7. Proceso de Gestion tecnologica, Proceso Sistema
Estratégico de Planeacion y Gestion

Hacer click para i allistado de documentos del proceso

Hacer click para i allistado de los mapas de riesgos

Hacer click parair al resultado de los indicadores

'CONTROL DE CAMBIOS
VERSION FECHA DESCRIPCION DEL CAMBIO
o001 21/02/2014 Creacion del documento
002 5/06/2015 del y cambio en
003 15/09/2015 Actualizacién por eliminacién de GICO-P-003 Soporte técnico mesa de ayuda V2 e inclusion de instrut
004 20/06/2017 del ob cance y lider del proceso. 4 dos e indicadores d
005 10/07/2018 se incluye frem de gestion
006 26/11/2018 Actualizacién de los tems que componen el proceso
007 18/09/2019 Actualizacin del nombre del proceso y de las actividades que lo componen
008 5/04/2021 Actualizacién del formato de caracterizacién
003 27/07/2026 [ iad: [ Integrado de Planeacion y Gestion
APROBACION
NOMBRE CARGO APROBACIGN
ELABORG Jessika Junca Ortiz Contratista - GIT Planeacion
REVISO Héctor Eduardo Vanegas Gémez Gestor- GIT Planeacién
APROBG Andrés Augusto Garcia Pineda Coordinador GIT ::‘I:Cs ::‘::A:l:;g‘\;'s‘ ::(lgwurmacién Vias mediante
Vo.80.56C Cristian Leandro Mufioz Claros Contratista - GIT Planeacién
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